
Приложение № 11 

к Правилам об использовании электронного 

 средства платежа Система «IBank»  

ТРЕБОВАНИЯ 

по защите от Вредоносного кода рабочего места Системы 

«IBank» 

 

1. К средствам защиты от Вредоносного кода относятся средства, используемые для: 

• выявления и обезвреживания Вредоносного кода (антивирусы); 

• межсетевого экранирования Рабочего места или сети; 

• Web-фильтрации; 

• обнаружения и предотвращения вторжений; 

• контроля выполнения приложений. 

2. Для обеспечения надлежащей защиты от вредоносного кода Клиент обязан:  

• обеспечить непрерывное использование средств защиты от Вредоносного кода, например: 

o антивирусные программы Kaspersky Internet Security, Dr.Web и т.п. с функциями контроля 

выполнения приложений, проверки почты на наличие Вредоносного кода, проверки 

безопасности Web-сайтов; 

o встроенный в систему Microsoft Windows 10/11 персональный межсетевой экран; 

o универсальное устройство с функциями межсетевого экрана, антивируса, Web-фильтрации, 

контроля выполнения приложений, механизмов обнаружения и предотвращения вторжений 

PaloAltoNetworks, FortiGate, CheckPoint и т.п. Обновлять базы сигнатур по расписанию. 

• обеспечить периодический контроль целостности системного, прикладного и специального 

программного обеспечения; 

• ежедневно осуществлять проверку Рабочего места на наличие Вредоносного кода; 

• обеспечить регулярное обновление средств защиты от Вредоносного кода, обновление прикладного 

программного обеспечения, установку пакетов обновления безопасности операционной системы; 

• использовать лицензионное программное обеспечение или программное обеспечение, полученное 

исключительно из доверенных источников; 

• использовать для работы в Системе учетную запись, не входящую в группу «Локальные 

администраторы» или аналогичную группу пользователей; 

• осуществлять вход в сеть Интернет с Рабочего места исключительно для подключения к Сайту Банка 

или обновления антивирусной программы, прикладного или системного программного обеспечения. 

• предварительно на выделенном компьютере проверять съемные носители информации на наличие 

Вредоносного кода перед использованием на Рабочем месте.  
 


